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1. OBJETIVO

La Politica de Proteccion de Datos Personales tiene como objetivo la seguridad de la informacion
personal en posesion de GMéxico Transportes, S.A.B. de C.V. (GMXT), el tratamiento de los mismos
y ejercicio de los derechos ARCO en los términos que fija la Ley de Proteccion de Datos Personales
en Posesion de los Particulares (en o sucesivo “Ley de Proteccion de Datos”) y su Reglamento.

La Politica de Proteccion de Datos Personales (Politica PDP) establece los lineamientos para la
proteccidn de datos personales, su tratamiento legitimo, controlado e informado, a efecto de garantizar
la privacidad y el derecho a la autodeterminacion informativa de las personas.

Con la Politica PDP, todo personal de GMXT podréd detectar los posibles riesgos y vulneraciones
relacionados con el tratamiento de la informacion y asf reforzar el Sistema de Gestion de Seguridad de
los Datos Personales apegandose a los principios plasmados en la Ley de Proteccion de Datos. La
aplicacion de la Politica se entendera complementada con el Aviso de Privacidad publicado en la
pagina www.ferromex.mx.

2. APLICACION DE LA POLITICA PDP

El cumplimiento y aplicacion de la Politica PDP sera obligatoria para toda persona que tenga en su
posesion datos personales de Terceros en términos de la Ley de Proteccion de Datos Personales y su
Reglamento, o que trabaje de forma directa o indirecta con GMXT. La Politica PDP es de caracter
obligatorio para accionistas, consejeros, directivos y empleados, asi como para clientes, proveedores,
consultores y todas aquellas personas que mantengan una relacion comercial con GMXT (en adelante
“Sujetos obligados”).

Toda persona que contratada por GMXT deberéa contar con un certificado de conocimiento y
cumplimiento de la Politica PDP (anexo A). Los acuses en formato digital serdn resguardados y
quedardn en posesion de la Direccion de Recursos Humanos (para el caso del personal de GMXT),
Abastecimientos (para el caso de proveedores), Comercial (para el caso de clientes) y Finanzas
(para los pagos de y para Terceros), en los términos dispuestos en la Politica PDP.

3. PRINCIPIOS RECTORES DE LA POLITICA PDP

Los Responsables en el tratamiento de datos personales deberan observar 1os principios de licitud,
consentimiento, informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad, previstos
en el articulo 6 de la Ley de Proteccion de Datos. Todo acto relacionado con los datos personales
tendra que apegarse a estos principios:

1. Lieitud. El principio que obliga al responsable a que el tratamiento sea con apego y cumplimiento
a lo dispuesto en lo relacionado con fratamiento de datos personales en posesion de los
particulares por la legislacion mexicana y el derecho internacional.
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Consentimiento. Manifestacion de la voluntad del particular encaminada a crear
consecuencias de derecho.

Consentimiento expreso. El consentimiento del particular manifestado verbalmente, por
escrito, por medios electronicos, Opticos 0 por cualquier otra tecnologia o por signos
inequivocos.

Consentimiento tacito. Se entenderd por consentimiento tacito cuando habiendo puesto a
disposicion el aviso de privacidad necesario para el tratamiento de los datos del titular, éste no
haya expresado oposicion alguna.

Informacidn. Principio que obliga a informar a los titulares de los datos personales las
caracteristicas principales del tratamiento al que serd cometida su informacion personal.

Calidad. Principio que define a los datos personales como de manera exacta, completa,
pertinente, actualizada y correcta.

Finalidad. Los datos personales sélo pueden ser tratados para cumplir con la finalidad o
finalidades que hayan sido informadas al titular en el aviso de privacidad o por los que hayan
sido consentidos.

Lealtad. Principio que establece la obligacion de tratar los datos personales privilegiando la
proteccion de los intereses del titular y la expectativa razonable de privacidad con respecto a la
confianza que le deposita una persona a otra.

Proporcionalidad. Principio que establece la obligacion del Responsable de tratar sélo
aquellos datos personales que resulten necesarios, adecuados y relevantes en relacion con la
finalidad para las cuales se obtuvieron.

Responsabilidad. El principio establece la obligacion de los Responsables de velar por el
cumplimiento del resto de los principios y demostrar ante titulares y la autoridad que cumple con
sus obligaciones en torno a la proteccion de los datos personales.

2. DEFINICIONES

Alta Direccion. Directores de GMXT

Anonimizacion. El resultado de un tratamiento de los datos personales realizado para evitar
de forma irreversible su identificacion.

Anti exploit. Herramienta que detiene ataques de explotacion de vulnerabilidades a aplicaciones
y navegadores.
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Antispam: Herramienta que identifica y bloguea el correo no deseado, mejor conocido como
‘correo basura”.

Antispyware. Herramienta que protege al equipo de computo contra software espia, el cual
envia informacion confidencial a un atacante.

Aviso de privacidad. Documento fisico, electrénico o en cualquier otro formato generado por
el Responsable que es puesto a disposicion del titular de la informacidn, previo al tratamiento de
sus datos personales, de conformidad con lo dispuesto en el articulo 15 de la Ley de Proteccion
de Datos.

Bases de datos. El conjunto de datos personales referentes a una persona identificada o
identificable.

Bloqueo. La identificacion y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el tnico propdsito de determinar posibles responsabilidades
en relacion con su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas.
Durante dicho periodo, los datos personales no podrdn ser objeto de tratamiento y transcurrido
éste, se procederd a su cancelacion en la base de datos que corresponde.

Computo en la nube. Modelo de abastecimiento y entrega externa de servicios de acceso a
recursos informéticos y su tecnologia.

Datos personales bhiométricos. Propiedades fisicas, fisioldgicas, de comportamiento o
rasgos de la personalidad, atribuibles a una sola persona y que son medibles.

Datos personales sensibles. Aquellos datos personales que afecten a la esfera mas intima de
su titular, cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un rigsgo grave
para éste. En particular, se consideran datos sensibles aquellos que puedan revelar aspectos como
origen racial 0 étnico, estado de salud presente y futuro, informacion genética, creencias
religiosas, filoséficas y morales, afiliacion sindical, opiniones politicas o preferencia sexual.

Datos personales. Cualquier informacion concerniente a una persona fisica identificada o
identificable.

Derechos ARCO. El derecho al acceso, rectificacion, cancelacion y oposicion de toda persona
CON respecto a sus datos personales.

Disociacion. Procedimiento mediante el cual los datos personales no pueden asociarse al titular
ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion del mismo.

Dispositivos de almacenamiento extraible. Componente utilizado para el almacenamiento
de informacidn. Ejemplo: Discos compactos, memorias USB, o discos duros externos.
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Encargado. La persona fisica 0 moral que sola o con otras personas trate datos personales por
cuenta del Responsable.

Equipo de computo. Dispositivo electronico asignados por la empresa a usuarios internos o
externos como Laptops, computadoras de escritorio, teléfonos madviles (Smartphone) y
dispositivos de almacenamiento extraibles.

GMXT. GMéxico Transportes S.A.B. de C.V. y sus subsidiarias, Ferrocarril Mexicano, S.A. de
C.V. (FXE), Ferrosur, S.A. de C.V. (FSRR), Intermodal México, S.A. de C.V. (IMEX), Texas
Pacifico LP. (TXPF), Terminales Transgolfo, S.A. de C.V. (TTG), Florida East Coast Railway Corp.
(FEC), Raven Transport Company, Inc. (RAVEN), Grupo Ferroviario Mexicano, S.A. de C.V.
(GFM), Intermodal México Arrendadora, S.A. de C.V. USAGMXT LLC; Infraestructura y
Transportes México, S.A. de C.V., Lineas Ferroviarias de México, S.A. de C.V. y Chepexplora
SA deC.V.

Instituto. Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI)

Las partes. El Titular de los datos, el responsable, encargado y tercero (en su caso) del
tratamiento de datos personales.

Ley de Proteccidn de Datos. Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares.

PHVA. Principios usados por el Sistema de Gestion de Seguridad de los Datos Personales
concernientes en planificar, hacer, verificar y actuar.

Personal de GMXT. Se entenderd por personal a los empleados de GMXT, o toda persona
que cuente con contrato laboral de tiempo determinado o indeterminado celebrado con dicha
empresa, contemplando la alta direccion, consejo de administracion, empleados, representantes
y cualquier persona que actde en nombre y cuenta de GMXT.

Reglamento. Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares.

Remision. Toda comunicacidn de datos realizada entre el responsable del tratamiento de los
datos personales al encargado de estos.

Responsable. Persona fisica o moral de cardcter privado que decide sobre el tratamiento de
datos personales.

Servidor. Sistema que proporciona recursos, datos, Servicios o programas a otros equipos de
computo, a través de una red.

Sistema de gestion de seguridad de los datos personales (SGSDP). Conjunto de medidas
y procesos implementados por la empresa para lograr una proteccion efectiva de la informacion.

Software antivirus. Programa cuyo objetivo es detectar y eliminar virus informaticos.

POLITICA PROTECCION DE DATOS PERSONALES
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Tercero. Se refiere a la persona fisicas o moral especializada con perfil técnico, social, legal o
econémico contratada por GMXT para brindar o contribuir a dar servicios a sus cliente y/o
colaboradores.

Titular. Persona fisica a quien corresponden los datos personales.

Transferencia. Toda comunicacion de datos que realiza el Responsable del tratamiento a un
tercero, distinto del titular, del mismo Responsable o del encargado.

Tratamiento de datos. Cualquier operacion o conjunto de operaciones efectuadas sobre
datos personales o conjunto de datos personales, mediante procedimientos manuales o
automatizados relacionados con la obtencion, uso, registro, organizacion, estructuracion,
conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento, posesion o
cualquier otra formade habilitacion de acceso, cotejo, interconexion, manejo, aprovechamiento,
divulgacion, transferencia, supresion, destruccion o disposicion de datos personales.

Vulneracion de dates. Cualquier alteracién, modificacion, dafio, pérdida, consulta, uso,
acceso o tratamiento no autorizado o fraudulento, pérdida o destruccion no autorizada, robo,
extravio o copia no autorizada de los datos personales.

5. RESPONSABILIDADES GENERALES

5.1 Disposiciones generales

Sera responsabilidad el cumplimiento de lo dispuesto en la Politica PDP para todo personal de
GMXT y terceros que traten o tengan acceso a datos personales de cualquier persona fisica
identificada o identificable, de forma habitual o esporadica, del personal de GMXT o tercero.

Sera responsabilidad de la Direccidn de Recursos Humanos y Direccion Juridica, con apoyo del
drea de Cumplimiento, la implementacion, actualizacion y orientacion de la Politica PDP.

Para dar cumplimiento al inciso anterior, serd responsabilidad de las Direcciones enviar sus
comentarios al drea de Gumplimiento a efecto de preparar un informe por escrito para la
Direccion General y al Comité de Auditoria mediante el cual se sefialen, de ser el caso, las
posibles deficiencias encontradas y/o recomendaciones de mejora. Dichos informes serdn
enviados periddicamente por 1o menos cada seis meses.

Todo nuevo contrato celebrado con un tercero que implique la transferencia de datos personales
del titular y/o tercero, deberd contener las clausulas mencionadas en la Politica de Elaboracion
y/o revision de contratos y convenios siguiendo en todo momento las reglas plasmadas en la
Politica PDP.
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5.2 Implementacion de la Politica PDP

Cualquier Tercero que pretenda establecer una relacion comercial con GMXT deberd apegarse a
lo establecido en la Politica PDP como los lineamientos minimos para el tratamiento de los
datos personales del Personal de GMXT.

El tratamiento de los datos personales deberd de seguir en todo momento l0s principios
plasmados en la Politica PDP y los principios de confidencialidad, integridad, disponibilidad y
proteccion de los datos. Para tales efectos, todas las dreas de GMXT deberan aplicar el Sistema
de Gestion de Seguridad de los Datos Personales (SGSDP) a efecto de evitar cualquier
vulneracion a los datos personales.

En caso de que el responsable del tratamiento de los datos personales contrate con un tercero
que funja como encargado de estos, éste no podra tratar los datos con finalidad distinta a la
autorizada por el titular. En caso de vulneracion, el Responsable se reserva el derecho de ejercer
acciones legales contra el tercero (persona fisica o moral) de conformidad con la Ley de
Proteccion de Datos y su Reglamento.

La Direccion Juridica y la Direccion Digital seran las areas encargadas de actualizar el Aviso de
Privacidad y darlo a conocer por los diferentes medios electrnicos con que cuenta GMXT.

Los datos personales podrédn ser expresados en forma numérica, alfabética, grafica, fotografica,
aclstica o de cualquier otro tipo, concerniente a una persona fisica identificada o persona fisica
identificable (cuadro inciso 8.2.10).

Todo sujeto obligado que omita realizar el procedimiento enunciado en la Politica PDP serd
sujeto a sus sanciones especificadas en el apartado 12.2 de las sanciones de la Politica PDP.

La alta Direcci6n debera autorizar los planes y estrategias de proteccion de informacion, con el
fin de que la Direccion Digital implemente los mismos, con base en las mejores précticas tales
como la metodologia de evaluacion de Privacidad de Datos, a fin de generar controles de
seguridad para mitigar riesgos.

6. RESPONSABILIDAD DEL PERSONAL DE GMXT

1.

6.1 Actos Prohibidos

GMXT condena cualquier acto relacionado con la vulneracion de los datos personales, por lo
que regula los procesos de implementacion del Sistema de Gestién de Seguridad de los Datos
Personales y el ejercicio de los derechos ARCO con sus restricciones.

POLITICA PROTECCION DE DATOS PERSONALES
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6.2 De la capacitacion y orientacion

1. Paraefectos del cumplimiento de la Politica PDP, se establecen mecanismos para garantizar que
se comunique de forma efectiva al Personal de GMXT, a través de:

a. Capacitaciones periddicas mediante cursos impartidos por terceros, y/o

b. Capacitaciones periodicas impartidas directamente por GMXT por medio de la
Direccion de Recursos Humanos.

2. Con lafinalidad de dotar de capacidad técnica necesaria para lograr prevenir, detectar y reportar
cualquier divulgacion o vulneracion de los datos personales del titular y garantizar el
cumplimiento de la Politica PDP, el Personal de GMXT contara con la capacitacion necesaria.
Toda capacitacion estara documentada por medio de certificados y/o constancias:

a. Las certificaciones y/o certificados digitales de las capacitaciones del Personal de GMXT
quedardn en custodia de la Direccion de Recursos Humanos, y podran ser solicitados
por el area de Cumplimiento en todo momento.

b. Todo el Personal de GMXT, en activo o de reciente ingreso, debera llenar el documento
contenido en el “anexo A” de la Politica PDP.

3. Corresponde a la Direccion de Recursos Humanos dar a conocer la Politica PDP y sus alcances
como parte de la induccidn al Personal de nuevo ingreso.

4. Cualquier tercero que pretenda establecer una relacion comercial con GMXT debera
comprometerse a apegarse al Programa de Cumplimiento Normativo de GMXT.

5. Los sujetos obligados que omitan realizar los procedimientos enunciados en la Politica PDP
serdn sujetos a las sanciones especificadas en el numeral 12 del Incumplimiento de la Politica
PDP.

7. DEL SISTEMA DE GESTION DE SEGURIDAD DE LOS DATOS PERSONALES

1. El Sistema de Gestion de Seguridad de los Datos Personales (SGSDP) es el conjunto de

medidas de seguridad administrativas, técnicas y fisicas que garantizan la proteccion de los
datos personales para evitar cualquier vulneracion de datos personales.

POLITICA PROTECCION DE DATOS PERSONALES 19
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La creacion, aplicacidn y actualizacion constante del SGSDP quedara bajo la responsabilidad de
la Direccion de Digital con las aprobaciones correspondientes de la Alta Direccion para la
implementacion de los controles de este sistema. EI SGSDP tendrd las siguientes funciones y
caracteristicas:

a. Monitorear los procesos cada 12 meses e informar los resultados a la Direccion de drea
responsable para su revision e implementacion de medidas que consideren pertinentes
la Direccion de Digital.

b. Mejorar y actuar mediante capacitaciones y medidas de proteccion.

Como parte de la implementacion del SGSDP, se deberan seguir mecanismos cuyo objeto es
mitigar cualquier riesgo, de forma enunciativa mas no limitativa, pueden ser los siguientes:

a. Gestion de contrasefia (creacion de politicas de contrasefias robustas para aplicaciones
y servicios, cambio de contrasefia de forma periddica, efc.).

b. Seguridad dentro de las instalaciones: Uso estricto de credenciales, gafetes o identificacion
dentro de las instalaciones por parte del personal de GMXT y de terceros.

c. Acceso restringido a la red, archivos o carpetas necesarias y autorizadas.
d. Acceso limitado a internet.

e. Monitoreo por medio de cdmaras de vigilancia.

f. Liberacion de impresiones solo con clave o contrasefia.

g. Escritorios limpios, no dejar desatendido en dreas de trabajo documentos/activos con
informacion confidencial (datos personales).

h. Para el caso de equipo de computo de usuario final serd necesario contar con software y
licencias legales autorizadas, antivirus, agente de cifrado de datos para disco duro, agente
de borrado de informacion, asf como apegarse a las reglas y politicas que indique GMXT.

i. Contar con una herramienta de prevencion de pérdida de datos para evitar una fuga de
informacion de los datos personales considerando los siguientes puntos:

POLITICA PROTECCION DE DATOS PERSONALES
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¢ Datos en reposo: Datos almacenados en cualquier medio y con los cuales no existe
interaccion alguna con el usuario en un momento especifico.

¢ Datos en trénsito: Flujo de datos a través de cualquier medio.

¢ Datos en uso: Datos que estdn siendo accedidos o manipulados por un usuario o
programa.

j-— Contar con mecanismos de prevencion de pérdida de datos que salen de la organizacion:

* Bloqueo de los datos personales, que se envian por medio de servicios de Office 365:
correo electrdnico, Microsoft Teams, entre ofros.

e Alertar y bloguear cualquier instancia de transferencia de archivos donde sean
detectados datos personales.

k. Mecanismos de prevencion de datos criticos en uso en equipos de usuario final:

* Deshabilitar la transferencia de datos personales a medios extraibles, como un dispositivo
de almacenamiento externo: memoria USB, disco externo o un dispositivo movil.

* Bloqueo de la transferencia, si el dispositivo de almacenamiento no se encuentra
totalmente cifrado.

e Inhabilitar la impresion de datos personales a usuarios no autorizados.
 (Copia de datos confidenciales en aplicaciones no autorizadas.
* Publicar datos criticos en redes sociales.

o Transferencia de datos criticos a través de correo electronico basado en web que no es
gestionado por la empresa.

I Paraesta solucion de seguridad se deberdn:

¢ Generar alertas hacia el administrador de esta solucion, a Seguridad Digital y al
Responsable de proteccion de la informacion de cada drea de negocio sobre el
evento de intento de fuga de informacion.

* (Creacion de registros de auditoria.
o Envio de cuadros de dialogo al usuario para notificacion y/o confirmacion de alguna accion.
¢ (Colocar en modo de cuarentena un mensaje para Su revision y autorizacion de envio.

POLITICA PROTECCION DE DATOS PERSONALES 111



LaDireccion Digital, debera asegurar que todos los equipos de cémputo (laptops y computadoras
de escritorio), dispositivos de almacenamiento extraibles y servidores utilizados en la red de
GMXT tengan instalado un software antimalware y antispyware; que el servicio de correo cuente
con los controles de seguridad ya mencionados y un mecanismo de antispam; asi como otros
controles de seguridad como actualizacion del sistema operativo para evitar la explotacion de
una vulnerabilidad en los equipos.

Sera responsabilidad de la Direccion Juridica, incluir en los contratos una clausula de
confidencialidad y de no revelacion de informacion; asf como otras cldusulas de seguridad de
la Politica de elaboracion y/o revision de contratos y convenios, tanto para personal de GMXT
oMo con terceros, seguin su drea de competencia.

La Direccion Digital, deberd asegurar que cualquier accion realizada por los usuarios dentro de
los sistemas de GMXT deje constancia y sea rastreable. De igual forma se deberdn implementar
condiciones de seguridad que impidan borrar o alterar los registros indispensables.

Se podra dar acceso al personal de GMXT 0 a un tercero a las aplicaciones y/o servicios de
GMXT, los cuales deberdn contar con los permisos de minimo privilegio para sus actividades y
ser planeados para prevenir interrupciones en la operacion.

El SGSDP deberd de tomar en cuenta las diferentes clases de datos personales para la
implementacion de diferentes niveles de seguridad y de acceso a los mismos, considerando
para tales efectos los articulos 60 y 61 del reglamento.

8. DEL TRATAMIENTO DE LOS DATOS PERSONALES

8.1 De la obtencion de los datos

En caso de que el tercero se niegue a proporcionar la informacion para efectos de la debida
diligencia, GMXT se reserva el derecho de no considerar al tercero en las licitaciones y/o
terminar la relacion comercial de forma anticipada sin penalizacion alguna.

El tratamiento de datos personales deberd observar en todo momento los principios de licitud,
consentimiento, informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad a
fin de dar cumplimiento a las disposiciones legales aplicables.

Previo a la obtencion de los datos personales, es necesario que el responsable del tratamiento

ponga a disposicion del titular de los datos personales el Aviso de Privacidad, su identidad y
domicilio y la finalidad del tratamiento que se le dardn a los datos personales.

POLITICA PROTECCION DE DATOS PERSONALES
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Cuando se realice cualquier cambio al Aviso de Privacidad, el responsable del tratamiento de los
datos personales notificard al titular por medios fisicos, electrénicos o cualquier otro que
garantice el conocimiento de este.

Siguiendo en todo momento el principio de proporcionalidad, inicamente se le solicitard al
titular los datos estrictamente necesarios para cumplir con la finalidad requerida, siendo asi los
datos necesarios, adecuados y relevantes.

Las finalidades primarias y secundarias se encontrardn distinguidas en el Aviso de Privacidad y
el titular de los datos podré negarse al tratamiento secundario de sus datos, sin entenderse que
se retire el consentimiento del tratamiento primario.

Cuando los datos no hayan sido obtenidos directamente del titular, el responsable deberé de
darle a conocer el cambio de Aviso de privacidad, salvo que el tratamiento sea con fines
historicos, estadisticos o cientificos en los que haya un proceso previo de disociacion.

Todo tratamiento de datos personales estaré sujeto al consentimiento de su titular, el consentimiento
serd expreso cuando la voluntad se manifieste verbalmente, por escrito, por medios electrénicos,
Opticos o por cualquier otra tecnologia, 0 por Signos inequivocos.

Se entenderd que el titular ha otorgado su consentimiento tdcitamente al tratamiento de sus
datos cuando habiéndose puesto a su disposicion el Aviso de Privacidad no manifiesta su
oposicion.

Se requerird del consentimiento del titular cuando se cambie el tratamiento de los datos, cuando
se pretendan transferir, cuando asi lo acuerden previamente el titular y el responsable y/o
cuando cambie la finalidad del tratamiento de los datos, y demds supuestos establecidos en la
regulacion de la materia.

Para el tratamiento de los datos personales sensibles, financieros y/o patrimoniales, el
responsable deberd obtener el consentimiento expreso y por escrito del titular para su
tratamiento, ésta se podrd dar a través de su firma autografa, firma electronica, o cualquier
mecanismo de autentificacion que se establezca para ese efecto, salvo los articulos 10y 37
de la Ley de Proteccidn de Datos.

No se requerira del consentimiento del titular para el tratamiento de los datos personales en los
siguientes casos, de conformidad con el articulo 10 de la Ley de Proteccion de Datos:

a. Esté previsto en una Ley;

b. Datos que figuren en fuentes de acceso publico;
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14.

15.

o

. Datos personales que se sometan a un procedimiento previo de disociacion;

d. Cuando los datos tengan el propésito de cumplir obligaciones derivadas de una relacion
juridica entre el titular y el responsable;

e. Exista una situacion de emergencia que potencialmente pueda dafiar a un individuo en
SU persona o en sus bienes;

f. Sean indispensables para la atencién médica, la prevencion, diagndstico, la prestacion
de asistencia sanitaria, tratamientos médicos o la gestion de servicios sanitarios,
mientras el titular no esté en condiciones de otorgar el consentimiento, en los términos
que establece la Ley General de Salud y demas disposiciones juridicas aplicables y que
dicho tratamiento de datos se realice por una persona sujeta al secreto profesional u
obligacion equivalente;

g. Se dicte resolucion de autoridad competente;

h. Los deméds que exprese la Ley.

El consentimiento podrd ser revocado por parte del titular en cualquier momento, sin que se le
atribuyan efectos retroactivos. Los mecanismos para la revocacion estaran especificados en el
Aviso de Privacidad.

En caso de reclutamiento de nuevo personal, la Direccion de Recursos Humanos recabard los
datos personales de los diferentes aspirantes y seguird el principio de confidencialidad y
seguridad de los datos para evitar cualquier vulneracion de estos.

Los datos biométricos del personal de GMXT quedaran en resguardo de la Direccion de

Recursos Humanos, el cudl serd almacenado de acuerdo con los mecanismos autorizados por
la Direccion Digital.

8.2 Del Almacenamiento de la Informacion

Sera responsabilidad de la Direccion de Recursos Humanos el resguardo de los datos personales
del Personal de GMXT.

El almacenamiento de los datos patrimoniales de Terceros serd responsabilidad de las direcciones

de Abastecimientos, Comercial y/o Finanzas segin el ambito de sus competencias y
responsabilidades de acuerdo con el SGSDP.
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3. Todo personal de GMXT de cada Direccion, en ejercicio de sus funciones y en el dmbito de sus
responsabilidades, deberd almacenar la informacion recabada en los sistemas y mecanismos
autorizados por la Direccidn Digital y de acuerdo con el SGSDP.

4. Enlos casos en los que la informacion se requiera en original, el mismo sera almacenado de
forma fisica. En los casos en los que la informacion sea recabada de forma digital, serd
resquardada por el Responsable, en el computo en la nube o de acuerdo con los mecanismos
y software autorizados e implementados por la Direccion Digital.

5. LaDireccion Digital designard el (los) software y mecanismo(s) de almacenamiento y resguardo
de la informacién como mecanismo del SGSDP.

6.  Para el tratamiento de datos personales en aplicaciones e infragstructura en el computo en la
nube en los que el responsable contrata por medio de contratos de adhesion a condiciones o
cldusulas generales de contratacion con terceros, s6lo podrd utilizarse aquellos servicios en los
que el proveedor cumpla con lo establecido en el nimero | incisos a) a la ) del articulo 52 del
reglamento. Quedard prohibida cualquier plataforma no autorizada para el resguardo de los
datos personales por parte de la Direccion Digital, verificando en todo momento que cumpla con
o establecido en el articulo citado.

7. Se podra contratar con un servidor de almacenamiento de datos externo a GMXT como 6l
almacenamiento en la nube, siguiendo en todo momento los requisitos minimos plasmados en
el numeral anterior.

8. Todo almacenamiento de los datos personales podra ser resguardado de acuerdo con la
anonimidad del acceso a la informacion:

Entorno Nivel de Accesibilidad

Fisico 1
Red interna 2
Red inalambrica 3
Red de terceros 4
Internet 5

POLITICA PROTECCION DE DATOS PERSONALES 115



9. Todo Responsable deberd identificar con qué tipo de informacion cuenta de acuerdo con lo
establecido en la tabla siguiente:

Nivel de riesgo
inherente

Tipo de dato

1. Informacién concerniente a una persona fisica identificada o identificable: nombre,
teléfono, edad, sexo, RFC, CURP, estado civil, direccién de correo electronico, lugar
y fecha de nacimiento, nacionalidad, puesto de trabajo y lugar de trabajo, idioma o
lengua, escolaridad, cédula profesional y/o informacion migratoria.

Medio

—_

. Datos que permite conocer la ubicacion fisica de la persona: direccion fisica,
informacidn relativa al transito de las personas dentro y fuera del pais, y/o cualquier
otro que permita volver identificable a una persona a través de los datos que
proporcione alguien més (beneficiarios).

N

. Datos que permiten inferir el patrimonio de una persona: saldos bancarios, estados
y/o ndmero de cuenta, cuentas de inversion, bienes muebles e inmuebles,
informacidn fiscal, historial crediticio, ingresos, egresos, burd de crédito, seguros,
afores, fianzas, sueldos y salarios y/o servicios contratados.

3. Datos de autenticacion: datos de usuarios, contrasefias, informacion biométrica
(huellas dactilares, iris, voz), firma autégrafa y electronica, fotografias y/o
identificaciones oficiales.

4. Datos jurfdicos: antecedentes penales, amparos, demandas, contratos y/o litigios

Alto

1. Datos personales sensibles que de acuerdo con la Ley incluye datos de salud fisica o
mental (informacion médica), pasado, presente o futuro, informacidn genérica, origen
racial o étnico, ideologia, creencias religiosas, filosoficas y morales, afiliacion
sindical, opiniones politicas, preferencia sexual, habitos sexuales o cualquier otra
informacién que pudiese causar algn tipo de discriminacion.

Reforzado

1. Con respecto a la informacion: informacion adicional de tarjeta bancaria: nimero de
la tarjeta de crédito y/o débito, fecha de vencimiento de las tarjetas, codigo de
seguridad, datos debanda magnética o nimero de identificacién personal (PIN).

2. Con respecto al titular: cualquier informacién concerniente a las personas de alto
riesgo respeto al oficio/profesion en la que trabaja por beneficios econémicos,
politicos o religiosos.
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Derivado de la identificacion del tipo de informacion que cuenta, el responsable deberd de
realizar un andlisis de riesgo con base a la matriz de riesgos:

Tipo de informacién

Reforzado
Alto
Medio
Bajo
Fisico in?:r?la inalg‘:lilj)rina lgfcde:i:s Internet
B Riesgos reforzados Accesibilidad

I Riesgos altas
Riesgos reforzados
Riesgos reforzados

Una vez almacenada la informacion en la plataforma indicada por la Direccion Digital para tales
efectos, el responsable especificara qué nivel de autorizacion y/o quién podrd tener acceso con
las restricciones de uso a los datos.

Tendrdn acceso a la base de datos almacenados (nicamente as personas cuyos usuarios estén
autorizados para tales efectos por parte de la Direccion Digital o quien esta designe.

Todo tratamiento de datos personales debera sequir los lineamientos del SGSDP.

En caso de que se requiera una actualizacion de los datos personales serd necesario que el
responsable que tiene contacto con el titular solicite la informacion a actualizar.

(Cada Direccion de GMXT que cuente en su poder datos personales de terceros o personal de
GMXT, debera realizar un andlisis de éstos cada afio para verificar la utilidad del dato y en su
€aso iniciar su proceso de destruccion.
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8.3 Del Proceso y uso de la Informacién

Para el proceso de la informacion, el responsable podra recurrir a un tercero para fungir como
encargado, en términos de la Ley de Proteccion de Datos y su Reglamento, el cual dnicamente
podra usar y tratar los datos con la finalidad que sea expresada por parte del responsable y por
la finalidad que autorizo y dio su consentimiento el titular.

El responsable del tratamiento de datos personales, deberd procesar los datos con la finalidad
con la que fueron recabadas y consensuadas por el titular y expresadas en el Aviso de
Privacidad.

Eltitular de la Direccion Digital, deberd asegurar que los derechos de acceso y autorizaciones de

aprobacion en los sistermas de informacidn de personal a su cargo estén debidamente revisados
y actualizados.

8.4 De la actualizacion y/o rectificacion de los datos

Cuando exista un cambio en los datos personales del titular, éste debera notificarlo al responsable
por medio del procedimiento del gjercicio de los derechos ARCO para actualizar los mismos.

8.5 Transferencia y remision de los datos

Queda prohibida cualquier transferencia o remision de datos que no sea previamente autorizada
por el titular. La autorizacion debera ser por escrito de conformidad con lo establecido en el Aviso
de Privacidad.

El responsable podré remitir la informacidn al encargado, el cual Unicamente podra tratar los
datos personales con los fines que determine el responsable.

El personal de GMXT que cambie de puesto debera informar y remitir los datos personales que
tenga en su poder incluyendo las contrasefias de archivos, folders, entre otras, a la persona que
ocupard el puesto 0 a su jefe inmediato, segun sea el caso.

En caso de transferencia de datos personales, es necesario se sigan los procedimientos de los
articulos 68, 71, 72 y 73 del reglamento, asi como el 36 de la Ley.

El titular de los datos podra autorizar al responsable y encargado la transferencia de los datos
personales entre las subsidiarias de GMXT.
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6.  Se podré realizar la transferencia de datos nacional o internacional, sin necesidad del
consentimiento del titular en los supuestos que marca la Politica PDP y la Ley de Proteccion
de Datos y su Reglamento, asi como en aquellos casos que asf 1o exija alguna autoridad.

7. Elresponsable podra transferir los datos personales sin autorizacion del titular en los siguientes
€asos, mismos que se enlistan de manera enunciativa mas no limitativa a continuacion:

a. Cuando la transferencia esté prevista en una Ley o Tratado en los que México sea parte;

b. Cuando la transferencia sea efectuada a sociedades controladoras, subsidiarias o

afiliadas bajo el control comin del responsable, 0 a una sociedad matriz 0 a cualquier

sociedad del mismo grupo del responsable que opere bajo 10S mismos procesos y

politicas internas;

¢. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar
en interés del titular, por el responsable y un tercero;

d. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

e. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una
relacion juridica entre el personal responsable y el titular, y

f.- Demas casos del articulo 37 de la Ley de Proteccion de Datos.

8.6 Bloqueo de los Datos Personales

1. Una vez terminado el proposito por el cual se obtuvieron los datos personales, la informacion
deberd de ser bloqueada durante el periodo especificado en el Anexo B, previa la cancelacion y
destruccion.

2. Elperiodo de bloqueo de los datos personales deberd ser equivalente al plazo de prescripcion de
las acciones que deriven de la relacion juridica que se tenga con el titular.

3. Cada Direccion de drea serd responsable de la destruccion de los datos que tenga en su

posesion. Para tales efectos, deberd verificar cada afio si ya transcurrid el tiempo de blogueo y se
deberd generar una evidencia de tal destruccion.
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8.7 Cancelacion, Suspension o Destruccion de la Informacidn

Transcurrido el periodo de blogueo, los datos personales deberdn ser eliminados de manera
irrecuperable. La destruccion por medios electrnicos implica borrar del sistera todo rastro de
informacion, de tal manera que sea imposible de reproducir o recuperar, la destruccion de los
datos que consten en medios fisicos, deberdn ser irrecuperables por los métodos existentes
para tales efectos y obteniendo una evidencia de su destruccion.

La informacion serd clasificada de acuerdo con la naturaleza de los datos, de conformidad con
[a clasificacion respecto de su utilidad:

a. Informacion que legalmente debe ser conservada por periodos de tiempo prescritos;
b. Informacion necesaria para la operacion del negocio y proyectos;
c. Informacion incidental y de otros tipos generada en el curso del negocio;

d. Informacion personal o no relacionada con el negocio.

8. DERECHOS ARCO

9.1 Implementacion de los derechos ARCO
Los derechos ARCO podrén ser ejercidos por parte del titular por medio de las personas
autorizadas en el articulo 89 del reglamento.

La Direccion de Recursos Humanos sera responsable de la atencion de las solicitudes de los
derechos ARCO del personal de GMXT.

Todo personal de GMXT que no sea el responsable del tratamiento de los datos, que reciba una solicitud
de aplicacion de los derechos ARCO debera canalizarlo con la Direccion de Recursos Humanos.

El titular podra ejercer los derechos ARCO por si o por medio de su representante de acuerdo
con el proceso establecido en el Aviso de Privacidad.

Cuando el titular ejerza sus derechos ARCO, la Direccion de Recursos Humanos, contard con 20
dias naturales para dar atencion a la solicitud. Esta podra contar con 15 dias adicionales en caso
de modificar la resolucion.

El ejercicio de los derechos ARCO por parte del titular podra ejercerse con respecto del
tratamiento de sus datos tratados directamente por el responsable, encargado o tercero.
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9.2 Acceso, rectificacion y cancelacion

1. Eltitular tiene derecho de acceder a sus datos personales con a finalidad de corroborar que
éstos sean correctos y actualizados y/o verificar qué tratamiento se le han dado.

2. Eltitular tendra derecho a solicitar la rectificacion de sus datos personales. En caso de que sean
incompletos o inexactos o desactualizados, proporcionar los datos correctos.

3. Eltitular podrd solicitar se eliminen sus datos personales de la base de datos del responsable,
en caso de considerar que sus datos personales no son utilizados o tratados conforme a lo
establecido en el Aviso de Privacidad o al tratamiento por el cual dio su consentimiento. Para
el cumplimiento de la peticion de cancelacion, el responsable deberd de cesar el tratamiento
de los datos.

9.3 Oposicion

1. Eltitular tendra derecho a oponerse al tratamiento de los datos personales o exigir el cese del
mismo, por alguna causa legitima o para que no se lleven a cabo el tratamiento para fines
especificos.

2. El numeral anterior no aplicara en los casos en los que el tratamiento especifico sea para el
cumplimiento de una obligacion legal impuesta al responsable.

9.4 Restriccion de los derechos ARCO
1. Elresponsable podra restringir los derechos ARCO en los siguientes supuestos:

a. Cuando el solicitante no sea el titular de los datos personales, o el representante legal no
esté debidamente acreditado para ello;

b. Cuando en su base de datos, no se encuentren los datos personales del solicitante;
¢. Cuando se lesionen los derechos de un tercero;

d. Cuando exista un impedimento legal, o la resolucion de una autoridad competente, que
restrinja el acceso a los datos personales, 0 no permita la rectificacion, cancelacion u
oposicion de los mismos, y

e. Cuando la rectificacion, cancelacion u oposicion haya sido previamente realizada.

2. Aunado a las restricciones enlistadas en el numeral anterior, el responsable y el titular de los
derechos podran acordar mas restricciones al gjercicio de los derechos ARCO.
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DE LA LINEA DE DENUNCIA
Todo sujeto obligado tendra conocimiento de la linea de denuncia y tendré acceso a la misma.

El Sistema Integral de Denuncias quedard abierto al publico en general, el cual operard de
manera independiente y, administrado por un consultor externo contratado por la Direccion de
Auditoria, el cual guardard la privacidad y confidencialidad del reporte respetando de forma
conjunta las Politicas que integran el Programa de Cumplimiento Normativo de GMXT.

El Sistema Integral de Denuncias opera:

Pagina weh:
gmt.lineadedenuncia.net
www.ferromex.mx (dar clic en “Gobierno Corporativo” y * Integridad y Cumplimiento”).

Linea telefonica dedicada a recibir denuncias:

Teléfono: 800 1088 869

Horarios de atencion: de lunes a viernes de 8 a.m.a 10 p.m.

Buzdn de voz en dias festivos, fines de semana y fuera de los horarios de atencion.

Correo electrdnico:

gmi@lineadedenuncia.net

Para efectos del Sistema Integral de Denuncias, habra un Comité de Etica integrado de la forma
que enuncia el Codigo de Etica.

PROCEDIMIENTO DE DENUNCIA

Toda denuncia tendra su debido seguimiento:

Las denuncias serdn recibidas por medio del Sistema Integral de Denuncias (SID) y los
diferentes medios de recepcion de las denuncias enlistadas en el apartado 8. De la Linea de
Denuncia. El denunciante relatard los hechos, y el Comité de Etica determinara Ia clasificacion
de la conducta.

Se asignard un ndmero de folio por cada una de las denuncias que se reciban, salvo aquellas
Que sean para un mismo hecho y/o acto, las cuales serdn atendidas de forma conjunta.

Cada denuncia serd clasificada conforme a su relevancia, la cual podré ser alta, media o baja.
Las denuncias altas tendrdn prioridad de seguimiento.
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El Comité nombrard al 6rgano investigador, quien en materia de violencia laboral serd la
Direccion de Recursos Humanos. En los casos en los que el posible agresor sea de la Direccion
investigadora, corresponderd a la Direccion de Auditorfa su investigacion.

El 6rgano investigador revisara y recabard toda la informacion necesaria para confirmar y/o
comprobar la veracidad de los hechos denunciados y tomar las consecuencias que considere
pertinente.

Se mantendra en todo momento la confidencialidad e identidad del denunciante sobre la posible
violacion, resguardando el principio de no revictimizacion. De igual forma, nadie seré despedido,
degradado, suspendido, acosado o discriminado por denunciar de buena fe una posible
violacion a la Politica.

En los casos en los que se tengan prugbas sobre algtin hecho denunciado, GMXT dara el Aviso,
de conformidad con lo descrito en la definicion correspondiente.

Las decisiones del Comité de Etica se tomardn por mayorfa calificada de votos presentes por
parte de los miembros del Comité de Etica.

El Comité de Ftica sesionara cada 3 meses y/o cuando el caso que se trate asf o amerite.

El quorum necesario para que las sesiones del Comité de Ftica sean vélidas serd del 50% de los
integrantes.

Cuando existiera un conflicto de interés en la denuncia entre los integrantes del Comité de Etica
y el caso, se le dard a conocer al Comité y el miembro en cuestion no podra votar.

12. DEL INCUMPLIMIENTO DE LA POLITICA PDP

12.1 De la Politica PDP

Todo sujeto obligado que tenga conocimiento de cualquier riesgo, incidente, amenaza o
vulneracion de los datos personales o vulneracion al sistema, deberd dar aviso, conforme al
SGSDP a la Direccidn Digital para eliminar cualquier riesgo o violacion al sistema de seguridad.

Sera responsable del tratamiento adecuado de los datos el responsable, sin embargo, podrd
repetir contra el encargado por el mal uso de la informacion y/o incumplimiento de los
lineamientos establecidos para tales fines.
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3. Encaso de controversia por la vulneracion de los datos personales, las partes podrdn dirigirse
a un mediador o al Instituto Nacional de Acceso a la Informacion (INAI) para la resolucion de la
controversia.

4. Cualquier vulneracion o uso indebido de los datos personales, se aplicardn las sanciones

establecidas en la Ley de Proteccion de Datos, su Reglamento y el Cadigo Penal Federal, con
respecto al uso indebido de los datos personales. Asi como lo establecido en la Politica PDP.

12.2 De las sanciones

1. El personal de GMXT, a través de la capacitacion, conoceran las consecuencias y sanciones de
la Politica PDP y demas que se encuentren publicadas, por lo que tendrd la obligacion de
reportar a su superior directo, y en su caso al Area de Cumplimiento cualquier incumplimiento
de los principios del Programa de Cumplimiento Normativo de GMXT del que tenga
conocimiento.

2. Nadie serd despedido, degradado, suspendido, acosado o discriminado por denunciar de buena
fe una posible violacion a la Politica PDP y su marco normativo.

3. Los sujetos obligados que tengan conocimiento de cualquier incumplimiento a la Politica PDP
0 la normatividad en la materia, y no den aviso oportuno, podréd evaluarse como un acto de
colusion, aplicando las sanciones especificas para el caso.

4. Las sanciones seran:

a. Proporcionales al incumplimiento.

b. Revisado por los Comités de Eticay Conducta y Auditorfa, conforme a sus lineamientos.

c. Para el personal de GMXT podré ser desde una llamada de atencion, levantamiento de
un acta administrativa, hasta la recision del contrato laboral.

d. La aplicacion de actos de sancion para terceros y, para los casos que aplique, se
respetara en todo momento lo dispuesto en la Ley Reglamentaria del Servicio
Ferroviario y su Reglamento.

e. La presentacion de acciones legales ante los tribunales y/o autoridades competentes.

5. GMXT se reserva el derecho de iniciar un proceso judicial y/o administrativo en contra de
cualquier sujeto obligado que incumpla y vulnere el marco normativo de la materia.
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El desconocimiento por parte del personal de GMXT a lo dispuesto en la Politica PDP no los
exime de su cumplimiento.

En caso de controversia, se tendra que remitir a la Ley de Proteccion de Datos y su Reglamento.

El responsable del tratamiento de los datos personales serd responsable en caso de mal uso de
lainformacidn y en caso de incumplimiento de la Politica PDP y demas normas aplicables sobre
la materia. De igual forma, el responsable deberd de tomar los mecanismos establecidos por la
Direccion de Digital y sera el encargado de salvaguardar las contrasefias de los diversos
sistemnas a los que tenga acceso las cuales sean confidenciales e intransferibles.

Toda terminacion laboral debe apegarse a los procesos involucrados de la Direccion de
Recursos Humanos y la Direccion de Digital, promoviendo que la separacion del puesto sea de
una manera ordenada, disminuyendo as el riesgo hacia los activos de informacion que son
propiedad de GMXT.
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13. ANEXOS

a. Formato para la suscripcion del “Certificado de conocimiento y cumplimiento”

= GrupoMéxico

TRANSPORTES a

il

Atodos los Sujetos Obligados,

Adjunto a la Politica contra la Violencia Laboral y sus Anexos de GMXT, a la cual todos los accionistas, consejeros,
directivos y empleados, asf como a clientes, proveedores, consultores y todas aquellas personas que mantengan una
relacién comercial con GMXT deben conocer y apegarse.

Es importante que se de lectura al mismo y de existir algin conflicto de intereses y/o evento que contravenga este
documento, lo reporten de inmediato de conformidad con el procedimiento de la Politica Proteccion de Datos
Personales.

Agradeciendo su atencidn y observacion a estas disposiciones oficiales internas de GMXT aprovecho la oportunidad
para enviarles un cordial saludo.

Atentamente,

El Director General

Recibi y estudié la Politica y me comprometo a cumplir cabalmente con ella, asi como reportar cualquier anomalia que
observe:

Nombre:

Empresa:

Nimero de proveedor/empleado:

Fecha:
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b.  Tiempos de bloqueo de la Informacion
Documentos que deben conservarse y posteriormente eliminarse una vez terminada su fecha de

retencion.
TIPO DE REGISTRO PERIODO DE RETENCION
CONTRATOS Acuerdos Diez afios después del vencimiento >

Planos originales o medios de origen de Duracién del producto o duracion de la patente,

disefios asistidos por computadora incluyendo su extension, lo que sea mayor

Documentacién técnica y de ingenierfa Duracién del producto o duracion de la

INGENIERIA (incluidas notas de disefio, notas de patente, incluyendo su extensién, lo que

investigacion, otros registros que indiquen el Sea mayor

historial de desarrollo del producto)

Datos de pruebas e informes externos (terceros) Duramon el pmd““?P duraci6n d a patente,
incluyendo su extension, lo que sea mayor

) Cinco afios después de la finalizacion del

Planes de negocios programa/proyecto
Permanente (s6lo el Director Financiero, el

Pl ratéa Director General y el Contralor deben retener

anes estralegicos copias. Todas las demés deben ser destruidas

al emitir nuevos planes)

Informes de auditores Permanente

Presupuestos Dos afios

FINANZAS P

Estados financieros anuales Permanente

Estados financieros trimestrales / mensuales Cinco afios

Declaraciones de impuestos, cheques Permanente

cancelados

Pélizas de seguro Cinco afios a partir de las fechas de vencimiento®

Declaraciones de siniestro, evaluaciones, Cinco afios

informes

Cuentas por pagar (libro mayor y documentos Cinco afios

complementarios)

“Con base en el articulo 38 de Cédigo de Comercio. Ademds, se deberd mantener la documentacion original (art. 49 Codigo de Comercio). Es importante sefialar, que la prescripcion ordinaria
en materia comercial es de 10 afios (art. 1047 del Cddigo de Comercio).

*De acuerdo con el articulo 81 de la Ley sobre el Contrato de Seguro, todas las acciones que deriven de este tipo de contrato prescriben en cinco afios, tratandose de la cobertura de fallecimiento
en los seguros de vida y en dos afios, en los demds casos; y corren a partir de la fecha del acontecimiento que les dio origen
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TIPO DE REGISTRO PERIODO DE RETENCION
Cuentas por cobrar (libro mayor y documentos Cinco afios después del pago final
complementarios)
Cuentas anuladas/incobrables Diez afios
Comprobantes de depésitos bancarios,
estados de cuenta bancarios, cheques Cinco afios
cancelados, incluidos los cheques de némina
FINANZAS cancelados
Notas de crédito, facturas de ventas Diez afios
i Tl 4
Facturas de proveedores, informes de gastos g:ﬁzc sg%zse”;;sﬁ] %errﬁgudrgs g;gsmgee:g?ﬁdos
de empleados p g p
Depreciacion, registros de bajas de activos Cinco afios
Datos de contabilidad de costos Cinco afios
Hojas de balance de comprobacion Permanente
Cinco afios, contado a partir de la fecha en la
Declaraciones de impuestos sobre néminas que se presentaron o debieron haberse
presentado las declaraciones®.
Restimenes internos de némina de pagos Seis arios
NOMINA acumulada
Autorizaciones de deducciones a las néminas
de pagos, incluidas las voluntarias, Cinco afios después del término del contrato
asignaciones, efc.
Registro de utilidades de la némina de pagos Indefinido (revisar cada diez afios)
Informes contables Permanente
zgggrgg'ggséx“ggg la correspondencia y los Indefinido (revisar cada diez afios)
OPERACIONES p
DE INVERSIONES Publicaciones de inversiones Indefinido (revisar cada diez afios)
Informes de transacciones Indefinido (revisar cada diez afios)
Archivos sobre beneficios por invalidez y Indefinido (revisar cada diez afios)
RECURSOS enfermedad
HUMANOS:
BENEFICIOS Datos de costos de seguros colectivos de Sais afios
empleados

“La prescripcion ordinaria en materia comercial es de 10 afios (art. 1047 del Cédigo de Comercio).
“Con base en el articulo 30 del Cédigo Fiscal de la Federacion.
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o S sesams
RECURSOS plZarios colectv
HUMANOS: - ) ) . . —
BENEFICIOS Solicitud y reclamaciones de planes de pensiones | Indefinido (revisar cada diez afios)
Archivos de jubilacion individual Indefinido (revisar cada diez afios)
Solicitudes y curriculos para empleo: Un afio (0 hasta la resolucién si se presenta
candidatos no seleccionados una reclamacién)®
Solicitudes y curriculos para empleo: gg:r?]o ngSPUSS delermino del conlrato
andidatos seleccionados P
Acuerdos o contratos de los empleados Mientras dure la relacién laboral y hasta un
afno después de que se extinga la relacion laboral.
RECURSOS Evaluaciones del personal Mientras dure Ia relacion laboral y hasta un
HUMANOS: afno después
RELACIONES — =
CON EMPLEADOS Capacitacidn y desarrollo Tres afos®
Reclamaciones de compensacion por desempleo | Dos afios después de la resolucion
?;::ZSC'QE;S d?)es erg?:ﬁ%ocsa(ljﬂebﬁz:gc‘ygs Mientras dure la relacion laboral y hasta un
dariosy P ' anio después de que se extinga la relacion laboral.
término del empleo, efc.
Reglamentos, estatutos, actas de las juntas 5
del Consejo Permanente
G\ct/iz de_ I_ast jur_]tgs de los comités del Consejo Permanente™
REGISTROS e Administracion
CORPORATIVOS Notificaciones de las asambleas de accionistas
y juntas de directores Permanente
Libros corporativos de la sociedad Permanente
Archivos de debida diligencia (auditorfas legales) | Permanente
Presentaciones en organismos regulatorios Indefinido (revisar cada diez afios)
LEGAL Archivos de litigios Diez afios después de la resolucién
Registros de derechos de autor y marcas Permanente
registradas

°En la medida que dichos datos personales ya no sean necesarios, deberdn ser cancelados. Esto con base en el articulo 11 de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
Con base en el articulo 804 de la Ley Federal del Trabajo.

“Con base en el articulo 153-F Bis de la Ley Federal del Trabajo.

°En la medida que dichos datos personales ya no sean necesarios, deberén ser cancelados. Esto con base en el amcu\o 11de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
“De acuerdo con el articulo 30 del Cadigo Fiscal de la Federacion. Las actas de las juntas del ] deben de ser tegradk los libros corporativos de la sociedad

"De acuerdo con el articulo 30 del Cdigo Fiscal de la Federacion. Las actas de las asambleas de accionistas deben de ser debi integradas en los libros corporativos de la sociedad.
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Requisitos de seguridad en contratos con terceros

Clausula de término del contrato.- Duracion del contrato, que puede ser de uno o varios
arios o indefinido hasta que una de las partes decida finalizarlo.

Clausula de acuerdo de confidencialidad.- Confidencialidad con los siguientes puntos:
a. Definicion de la informacion a ser protegida.

b. Duracion del acuerdo, incluyendo casos donde la confidencialidad pueda necesitar ser
mantenida indefinidamente.

Clausula de informes y documentacion.- Se indicard el tipo de informes que el proveedor
debera entregar a la empresa y la periodicidad de cada informe. Asimismo, se indicara que otra
documentacion entregard el proveedor en caso de que Sea necesario, para mantener la
proteccion de la informacion de datos personales.

Clausula de propiedad y retorno de datos.- Se especificara la propiedad de los datos que
GMXT ceda al proveedor y el derecho de recuperarlos cuando expire el contrato

Clausula de auditoria.- GMXT se reserva el derecho a auditar los servicios prestados por el
tercero para asegurar el cumpliendo de la seguridad a los datos personales que se encuentren
en posesion, administrados, 0 con acceso a éstos.

Clausula de recuperacion del servicio ante desastres o eventos de fuerza mayor.-
Es obligacion del tercero implementar una gestion de continuidad del servicio ante desastres o
causa de fuerza mayor y donde estén involucrados datos personales.

Clausula de accesos ldgicos del tercero.-

a. Declaracion de que todos los accesos que no son explicitamente autorizados son
prohibidos

b. Derecho de revocar cualquier usuario o proceso del proveedor que ponga en riesgo la
confidencialidad, integridad y disponibilidad de los datos personales.

Clausula de notificacion sobre incidentes de seguridad.- Se involucran los datos
personales de la empresa.
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AUTORIZACIONES

DIRECCION GENERAL DE ADMINISTRACION
DIRECCION JURIDICA
DIRECCION DE AUDITORIA
DIRECCION DE FINANZAS
DIRECCION DE RECURSOS HUMANOS
DIRECCION DE ABASTECIMIENTOS
DIRECCION DIGITAL
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